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Contexto e Fundamentacao

Legal

Instituicao

O Conselho Regional de
Administragdo do Ceara (CRA-
CE) atua como autarquia federal
responsavel pelo registro e
fiscalizacao da profissao de
Administrador no estado do
Ceara.
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Autarquia Federal

Base Legal

O tratamento de dados pessoais
e fundamentado na Lei Federal
n2 4.769/65, que regulamenta a
profissao de Administrador, e na
Lei Geral de Protecdo de Dados
(LGPD) para garantir a
conformidade com os principios
da protecao de dados.

Entidade publica com competéncias legais de registro e fiscalizagao

profissional

[5h

Lei 4.769/65

Regulamentacao federal da profissao de Administrador

LGPD

Protecao de dados conforme Lei 13.709/2018
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Descricao do Tratamento de Dados Pessoais

O CRA-CE realiza o tratamento de dados pessoais para o exercicio de suas competéncias legais de registro e

fiscalizagao da profissdo de Administrador. O processamento é considerado estritamente necessario conforme as
bases legais estabelecidas na LGPD.
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Coleta Armazenamento Processamento

Recolhimento de dados pessoais Manutencao segura de informacdes Uso de dados para registro
através de formularios, portais e em sistemas digitais protegidos profissional, fiscalizacao e servicos
canais de comunicacao aos administradores
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Compartilhamento Exclusao

Transmissao de informacdes ao Conselho Federal (CFA) Descarte seguro apds cumprimento dos prazos de

quando necessario retencao legal
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Atividades de Coleta Identificadas no Site

O site do CRA-CE possui multiplas funcionalidades que envolvem o tratamento de dados pessoais. Cada se¢ao do
portal possui finalidades especificas e coleta diferentes tipos de informacdes.
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Pré-Cadastro de Registro Portal de Autoatendimento

Coleta de dados completos incluindo Nome, CPF, RG, Acesso mediante identificacao para emissao de
endereco, formacao académica e informacoes certiddes, pagamento de anuidades e atualizacao
profissionais para formalizacao do registro cadastral. Requer autenticacao com credenciais
profissional de Administradores. unicas.

Ouvidoria e Fale Conosco Portal da Transparéncia

Coleta de nome, e-mail e telefone para resposta a Publicacao de atos administrativos que podem conter
solicitagdes, duvidas e dendncias. As informagdes sao dados de servidores ou fornecedores, respeitando o
utilizadas exclusivamente para comunicacgao direta. principio da publicidade e com anonimizagao de

dados sensiveis quando necessario.
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Tipos de Dados Coletados
&

Dados Identificativos Dados de Contato

Nome completo, CPF, RG, Registro Profissional do CRA-CE  E-mail, telefone celular e fixo, endereco residencial e
e outras informacdes que permitem identificacao direta comercial para comunicacao e notificaces
da pessoa natural
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Dados Financeiros Dados Digitais

Historico de pagamentos de anuidades, taxas de servico, Endereco IP, cookies de navegacao, registros de acesso,
multas e outras obrigacdes financeiras relacionadas ao dispositivos utilizados e padrdes de uso do site
registro
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Necessidade e Proporcionalidade do
Tratamento

O tratamento de dados pessoais realizado pelo CRA-CE ¢ considerado estritamente necessario e proporcional as
finalidades pretendidas, conforme estabelecido nos artigos 6° e 72 da LGPD.

Base Legal: Art. 7, Il - LGPD Base Legal: Art. 7, lll - LGPD

Cumprimento de Obrigacao Legal Execucdo de Politicas Publicas

A Lei Federal n2 4.769/65 estabelece competéncias A fiscalizacdo do exercicio profissional em prol da
especificas ao CRA-CE para registro e fiscalizacdo da sociedade e a garantia da qualidade dos servigos
profissao, exigindo o tratamento de dados pessoais prestados por Administradores fundamentam a
para execucdo destas funcdes necessidade do processamento

) Principio da Minimizacdo: O CRA-CE deve coletar apenas os dados estritamente necessarios para as
finalidades especificas, evitando coleta excessiva ou irrelevante.


https://gamma.app/?utm_source=made-with-gamma

Avaliacao de Riscos a Privacidade

Foi realizada uma analise detalhada dos potenciais riscos a privacidade decorrentes do tratamento de dados pessoais
pelo CRA-CE. Cada risco identificado foi classificado quanto ao nivel de severidade e impacto potencial.

Acesso Nao Autorizado ao Portal de
Autoatendimento

Nivel: Médio | Impacto: Exposic&o de dados
cadastrais e financeiros sensiveis

Medida Mitigadora: Implementacao de
autenticacdo multifator (MFA), criptografia SSL/TLS
para todas as transmissdes, e controle rigoroso de
sessOes ativas

Publicacao Indevida na Transparéncia

Nivel: Médio | Impacto: Violacdo da privacidade de
colaboradores ou fornecedores através de dados
sensiveis publicados

Medida Mitigadora: Revisao técnica obrigatdria de
documentos antes da publicagdo, anonimizagao de
dados sensiveis, e treinamento de servidores sobre
requisitos da LGPD

Vazamento de Dados em Formularios de
Contato

Nivel: Baixo | Impacto: Uso indevido de e-mail e
telefone para spam ou comunicacdes nao solicitadas

Medida Mitigadora: Limitacdo de campos
coletados apenas ao necessario, criptografia de
mensagens, e exclusdo periddica de solicitagdes
resolvidas apos prazo definido

Coleta Excessiva em Prée-Cadastro

Nivel: Baixo | Impacto: Retenc&o de dados
desnecessarios violando o principio da minimizacdo

Medida Mitigadora: Revisdo constante dos campos
de formularios para conformidade com finalidades
especificas, documentac&o de necessidade de cada
dado coletado
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Medidas de Seguranca Técnica e

Organizacional

O CRA-CE implementou diversas medidas de seguranca para proteger os dados pessoais tratados, alinhadas com as
melhores praticas de seguranga da informagao e requisitos da LGPD.
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Criptografia HTTPS
Protocolo SSL/TLS para garantir integridade e

confidencialidade do trafego de dados entre usuarios e

servidores

&

Politica de Privacidade

Aviso especifico detalhando finalidades, tempo de
retencao e direitos dos titulares de dados

Medidas Técnicas

« Firewall e controle de acesso as bases de dados
« Criptografia de dados em transito e em repouso
« Controle de versao e auditoria de alteracées

« Backup diario e plano de recuperacdo de desastres

Encarregado (DPO)

Indicacdo de profissional responsavel por receber
comunicacoes, prestar esclarecimentos e atuar como
canal com ANPD

Termos de Uso

Aceite obrigatorio explicando finalidades do
processamento para login e uso de portais

Medidas Organizacionais

Politicas internas de seguranca da informac&o

Treinamento periddico de servidores sobre LGPD

Principio do menor privilégio de acesso

Documentacao de processos e registros de acesso
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Conclusao do RIPD

O tratamento de dados pessoais realizado pelo Conselho Regional de Administracao do Ceara através de seu site
institucional é legitimo, necessario e fundamentado em obrigacoes legais especificas de uma autarquia federal.

Conformidade Legal Proporcionalidade

As atividades de tratamento estao alinhadas com A coleta e processamento de dados pessoais €

as bases legais estabelecidas nos artigos 7, Il e III proporcional as finalidades de registro, fiscalizagao
da LGPD, fundamentadas na Lei 4.769/65 e prestacao de servicos aos profissionais
Medidas de Seguranca Principios da LGPD

O CRA-CE implementou medidas técnicas e O tratamento observa os principios da finalidade,
organizacionais adequadas para proteger os dados adequacao, necessidade, seguranca, qualidade dos
contra acessos ndo autorizados e violagdes de dados, transparéncia e responsabilizagao
seguranca

0 Observacao: O presente RIPD considera o estado atual dos sistemas e processos do CRA-CE. Recomenda-se
revisdo periddica sempre que houver alteragdes significativas nas praticas de tratamento de dados ou na

infraestrutura tecnologica.
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Recomendacoes Finais para Melhoria
Continua

Para aprimorar ainda mais a conformidade com a LGPD e fortalecer a protecdo de dados pessoais, apresentamos as
seguintes recomendacdes prioritarias ao CRA-CE:

Portal de Privacidade Visivel Gestor de Cookies

Inserir no rodapé do site um link claro e acessivel para Implementar ferramenta que permita ao usuario

o Portal de Privacidade, centralizando todas as gerenciar preferéncias de cookies ndo essenciais, com
informagdes sobre tratamento de dados, politicas, opcao de aceitar, recusar ou personalizar categorias
termos e exercicios de direitos de rastreamento

o
Transparéncia sobre Compartilhamento Formalizacao do DPO
Reforcar comunicagao sobre como os dados de Publicar nome, contato e atribuicdes do Encarregado
fiscalizacdo sao compartilhados com o Conselho de Dados conforme Art. 41 da LGPD, estabelecendo
Federal (CFA), detalhando finalidades, base legal e canal direto com titulares e ANPD

medidas de protecao aplicadas

Curto Prazo (1-3 meses) Longo Prazo (7-12 meses)
Implementacao do Gestor de Cookies e Portal de Auditoria completa dos processos e certificagao de
Privacidade seguranca
1 2 3

Médio Prazo (4-6 meses)

Publicagao do DPO e reforgo da transparéncia sobre
compartilhamento

A implementacdo destas recomendagdes fortalecerd a postura de protecdo de dados do CRA-CE, demonstrando
compromisso com a transparéncia e os direitos dos titulares de dados.
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